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Introduction

Nous sommes tous, sans exception, exposés au spam. Un jour ou l'autre, inévitablement,
notre boite aux lettres électronique se mettra a recevoir des courriers indésirables. Car a
moins de ne communiquer son adresse a personne (c'est a dire... de ne pas s'en servir !), il
n'existe pas de méthode radicale pour échapper totalement au spam.

De nombreux moyens permettent cependant de diminuer fortement le nombre de SPAMS
et de ne pas recevoir quelques mois apres l'ouverture de la boite aux lettres des dizaines
de courriers non sollicités par jour. Mettez-les en oeuvre consciencieusement.

En tant qu'usager, vous pouvez participer a la lutte anti-spam en adoptant un certain

nombre de pratiques et en restant vigilant. Découvrez les fiches proposées par la Web
Company a votre attention.

Web Company - Conseil Spam (www.the-web-com.com) 2/8




Yaound®, Cameroun Prévenir le SPAM

Confidentialité

Ne cliquez pas sur les liens hypertextes contenus dans les messages
de spam

Lorsque vous cliquez sur les liens présents dans des messages de spam, vous
permettez aux spammeurs d'identifier votre adresse comme une adresse valide, et de
vérifier qu'elle correspond a un compte actif. Par ailleurs, les liens contenus dans les
messages de spam peuvent vous conduire vers des pages dangereuses du point de vue de
la sécurité de votre poste de travail, ou qui peuvent proposer des contenus a caractere
illégal.

Mise en Oeuvre : Evitez la consultation des messages de spam, vérifiez qu'ils soient mis
de coté et identifiés comme tels.

Ne répondez jamais aux messages de spam

Deux cas peuvent se présenter lorsque vous répondez a ce type de message.
L'adresse de réponse correspond a un courriel valide, et dans ce cas, le spammeur est
susceptible de déduire de votre réponse que votre adresse est valide, et qu'elle représente
un compte actif. Dans le cas ot l'adresse de réponse ne correspond pas a un e-mail valide,
votre réponse ne servira a rien, vous recevrez un message d'erreur, et vous aurez perdu
votre temps a répondre.

Mise en Oeuvre : Apprenez a repérer les messages de spam, éviteg densulter et de les
ouvrir. N'y répondez pas a, et si vous devez agiférez le signalement.

Méfier vous des formulaires d'inscription

Communiquer son adresse e-mail a un service, c'est prendre inévitablement le
risque qu'elle finisse un jour dans les mains des spammers. Si donc vous étes amené a
communiquer votre adresse électronique pour bénéficier d'un service, recevoir des
bulletins d'information, effectuer un achat en ligne ou accéder a une partie a acces restreint
d'un site Web, soyez prudents.
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Mise en Oeuvre : Ne laissez pas votre adresse principale au premier venu. Estimez le
sérieux du site avant de communiquer votre e-mail. Certains sites ne servent qu'a collecter
les adresses, sous couvert d'un petit service rendu.

Dans tous les cas de figure, méfiez-vous de la petite case a cocher (ou a décocher) du
style "Nous pouvons étre amenés a les transmettre a des tiers. Si vous ne le souhaitez pas, cliquez
ici"). Les tiers en questions sont toujours des partenaires commerciaux. En autorisant
I'envoi d'e-mails de ces tiers, vous ouvrez le robinet a publicité !

Travestir son adresse sur les forums et sites

Une solution consiste a modifier I'adresse électronique que vous affichez dans les
articles postés dans les newsgroups et forums de discussions, ceci pour tromper les robots
collecteurs d'adresses.

Mise en oeuvre : Ajoutez par exemple la mention pasdespam- avant votre adresse (par
exemple : pasdespam-chose@bidule.fr). Pour que votre correspondant vous écrive, il lui
faudra corriger 'adresse a la main en retirant le pas-de-spam-.

Cette solution est-elle efficace ?

Assez. Mais elle est contraignante pour vos correspondants. Et certains robots évolués
repérent dans les adresses les mentions de type no-spam, no_spam ou stop=spam, et
reconstituent automatiquement les adresses e-mail.

Ne transmettez pas en clair les adresses de messagerie de vos
correspondants

Lorsque vous envoyez ou transmettez un message, des adresses de courriel peuvent
étre présentes dans les champs destinataires ou copie carbone (cc). Ces adresses sont alors
visibles par les destinataires et peuvent étre récupérées sans le consentement de leurs
détenteurs.

Mise en Oeuvre : A chaque envoi d'un message, vérifiez que les courriels contenus dans
les champs destinataires et copie carbone peuvent légitimement étre transmis en clair. Si
vous voulez envoyer une copie a certains destinataires, choisissez préférentiellement le
champ "copie carbone cachée (Bcc ou Cci)". Veillez aussi a ne pas utiliser les
fonctionnalités "faire suivre a un ami" présentes sur certains sites qui permettent de
communiquer a un tiers leur adresse de messagerie a leur insu.

De maniere générale, ne communiquez pas l'adresse de vos contacts sans leur
consentement.
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Créer des adresses dédiées pour vos différentes activités sur Internet

En créant ce type d'adresse, vous pourrez plus facilement retrouver I'historique des
opérations effectuées, et si I'adresse courriel est utilisée pour vous envoyer des messages
non-sollicités, vous pourrez identifier par quel biais votre adresse a été collectée.

Mise en oeuvre : Si vous possédez un compte qui vous permet de créer plusieurs adresses
de courriel sous un méme domaine, utilisez cette fonctionnalité. Dans le cas contraire,
vous pouvez également utiliser les comptes courriel gratuit proposés par différents
opérateurs.

Certains sites sont spécialisé dans la mise en place d'adresse jetable qui permette de
rediriger les email vers votre adresse principale pour une durée limitée.
Quelques adresses :

- www.]etable.org

- www.Kasmail.com

- www.MailBidon.com
- www.Yopmail.com

Soyez vigilant lorsque vous transmettez vos adresses de courriel sur
Internet

Les formulaires et espaces de discussion sur kttpeuvent servir de base a une collecte
illégale d'adresses de courriels sans votre coaemtt.

Mise en Oeuvre:

v Lorsque vous saisissez vos coordonnées dans unlfore) assurez-vous que les mentions
d'informations précisent l'utilisation qui pourraéfaite de votre adresse de messagerie.

v Vérifiez et lisez les mentions d'informations. Eabsence de mentions d’information sur
votre droit d'acces de rectification et d'oppositsoir les données vous concernant, nous
vous conseillons de ne pas communiquer vos dorpg¥sennelles ou d'utiliser une adresse
de messagerie créée spécialement a cette fin.

v Posez- vous les bonnes questions :

- Vos coordonnées sont ils susceptibles d’étre coniqués a des tiers ?

- Y-a —t-il une case a cocher vous permettant @jisr ou de refuser cette communication ?
- Ou et comment pouvez- vous exercer votre draitces et de rectification des
informations vous concernant ?"

Web Company - Conseil Spam (www.the-web-com.com) 5/8




Yaound®, Cameroun Prévenir le SPAM

Consulter les mentions relatives au droit d'acces, de vérification, et
d'opposition a chaque fois que I'on vous demande des données
personnelles

Avant de transmettre vos données personnellegiezégue vous pourrez ultérieurement les
modifier, ou demander leur suppression des fichiers

Mise en Oeuvre: Vérifiez et lisez les mentions d'informations. [EEbsence de mentions
d’information sur votre droit d'acces de rectifioatet d'opposition sur les données vos concernant,
ne pas communiquer vos données personnelles @eutine adresse de messagerie créée
spécialement a cette fin.

Consultation

Traiter avec vigilance les messages d'origine inconnue

Les messages d'origine inconnue peuvent contesivides, des contenus a caractere illégal,
des liens vers ce méme type de contenus, des estaguype "phishing”, ou encore des canulars.
Dans tous les cas, ils doivent étre traités avgitavice.

Mise en Oeuvre: Créez des dossiers pour classer les messages dervespondants habituels, et
mettez en place des filtres ou des régles pougatiies messages vers les boites que vous avez
créees. de cette facon, vous pourrez plus facilerdentifier les messages d'origine inconnue
(nouveaux correspondants et messages de spam gereiax) par leur présence dans votre boite de
réception.
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Filtrage

Identifiez et reclassez les messages classés par erreur par des filtres
antispam

Les filtres antispam traitent I'ensemble des messatypeuvent quelquefois marquer comme
spam certains messages qui n'en sont pas. Enasigjicak "faux spams”, vous prévenez la perte de
messages importants classés comme spam et voustiaraiaméliorer les filtres antispam.

Mise en Oeuvre: Ne faites pas une confiance absolue a votre filbhtispam, surveillez
attentivement les messages qui sont identifiés a@alurspam, et lorsque ces messages ne sont pas
du spam, identifiez les comme des messages valables

Utilisez un ou plusieurs logiciels équipés d'un filtre antispam

Les filtres antispam ont plusieurs fonctions magsurils filtrent les messages de spam et
permettent souvent de mutualiser les informatiamdes spammeurs et leurs messages. En les
utilisant, vous limitez la quantité de spam recaesivos dossiers, et vous participez a la collecte
d'information sur le spam.

Mise en Oeuvre: La Web Company vous propose une solution amtirsptandard sur votre
serveur. Toutefois certains internautes rencontteatproblemes de spam tres grave les
handicapant dans leur travail. Dans ce cadre, la @@mpany vous propose des solutions
logicielles (pour client) adapté a vos besoinsebitez pas a nous contacter pour plus
d'informations.
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Conclusion :

Dans le cadre de la lutte contre le SPAM dans vagssagerie, ld/eb Companyvous
propose une solution serveur adapté pour la majdes cas. Cette solution vous permet d'accéder a
I'ensemble de vos mails et integre des fonctiotésatie 'spam box' afin d'effectuer un tri
automatique a la source de I'ensemble de votreieour

Neanmoins cette solution serveur ne permet pasaieavec précision les internautes
fortement touché par le probleme de SPAM. Si malgaire solution anti-spam vous étes encore
envahis de SPAM , il serait donc judicieux de neettin place une solution logicielle sur poste client
adaptés a vos besoins.

La Web Companyreste a votre entiere disposition si vous souhaiéeplus amples
informations sur les moyens de luttes contre le GPA
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